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〔研究紹介 〕
認 証 機 能 を付 加 したsendmailの実現
情報科学センター 服 部 裕 之
Abstract
セキュ リティ上数 々の問題を抱えるsendmailプログラムを改良 し,SMTPア クセス要求 ホ ス
トに対する確認機能 を持たせた.こ れにより,あ らか じめ許可されたマシン以 外か らのSMTPア
クセス要求 を拒否することが可能になった.
本稿では,認 証機能を付加 したsendmai1プログラムの紹介をする.
1.sendmailの問 題 点
UNIX系ホ ス トにお いて,電 子 メイル の配 送 に重要 な役 割 を果 た して い るの が,UCBi)で 開 発
され たsendmailプログ ラムであ る,sendmailは世界的 な広域 ネ ッ トワー クで あ るイ ンタ ーー ネ ッ ト
で は標 準 的 に用 い られ てい る.し か し,sendmai1には さま ざまな セキ ュ リテ ィ上 あ るい は メイ ル
シス テム管 理hの 問題 点 がみ られ る.例 え ばsendmailのSMTP2)の実 装 上 の問 題 で あ る.SMTP
とい うの は,ネ ッ トワー クに接続 され たマ シ ンの間 で メ イルの転送 を行 な う時 に用 い られ るプ ロ ト
コルの ことで,sendmailではTCP/IPの ソケ ッ ト機 能 を用 い て実 現 して い る.
9肝プロ トコル
'■ヒc'■●ndi閣uL1.ct
書 φメイル
*明 治 大 学 情 報 科 学 セ ン タ ー(E-mail:hhat@isc.Ineiji.ac.jp)
1)UniversityofCalifomia,Berkeley
2)JonathanB.Postel,"SimpleMailTransferProtocol",RFC821,81982
40認 証機能を付加 したsendmailの実現
例 え ばAと い うマ シ ンか らBと い うマ シ ンヘ メイル を転送 す る1時の仕組 みを説 明 す る.こ の時,
マ シ ンAはSMTPク ラ イア ン トに,マ シ ンBはSMTPサ ーバ にな る.Bで は,常 にsendmai}が
起動 してお り,他 の マ シ ンか らのSMTPア クセス要求 を待 ってい る,
まず,AはBに 対 して,SMTPの ポ ー ト番 号3)を指定 して,TCP/IP接 続 を行 な う.そ して
SMTPで 定 め られ て いる手順 に従 って,宛 先 メイル ア ドレス,送 信者 メ イ ル ア ドレ ス,メ イ ル の
本 文 等 をBに 対 して送 信 す る.そ れ を受 け と ったBで は メ イ ル構 成 フ ァ イル4)に従 って メ イル ア
ドレスを解 析 し,必 要 が あれ ば さ らに他 の マ シ ンへ転 送 す る.
ここで問 題 なの は,従 来 のSMTPサ ーバ は,SMTpク ライア ン トを え り好 み で きな い と い う点
で あ る,っ ま り現在 のsendmailは,ネッ トワークに接続 され て い るどの ホ ス トか らのSMTPア ク
セ ス要 求で も,み な等 しく受 けつ けて しま う.
これ に関 して,一 昨 年,本 学 内 で次 のよ うな出来事 が あ った.
ワー ク ステー シ ョンを新 規 に購 入 したあ る研究 室が,メ イル関連 の設 定 を行 な ってい た所,メ イ
ル構成 フ ァイル のの設定 の仕 方が 分 か らず慨 情報 科学 セ ンタ ー の適 当 な ワー ク ス テ ー シ ョ ンか ら
フ ァイ ルを コ ピー しその ま ま運用 して い た.セ ンターの メ イル構成 フ ァイルで は,セ ンター内か ら
発 信 され るメイ ル は全 て,そ の宛 先 ア ドレスに関 わ らず,一 旦,miscfs6)へ転 送 され るよ うに な っ
て い る.そ してmiscfsで宛 先 ア ドレスを解 析 した後,Mjugwy了)(宛先 が,学 内 他 サ ブ ドメ イ ン
も し くは学 外 ドメイ ンの時)も しくは,ロ ー カル スプ ー ル(isc.meiji.ac・jp宛の メ イ ル の時)8)
に メ イル を送 る仕 組 み に な って い る.つ ま りセ ンターの メイル構 成 フ ァイル を その ま まコ ピーす る
と,そ の ワー クステ ー シ ョンか ら発信 され た メイ ル は全 てmiscfsに転 送 さ れ て しま うばか りか,
その時 の差 し出 し人 の メイ ルア ドレス は ま るで セ ンター内 か ら発 信 され たか の ようにな って しま う.
そ の為,容 易 にセ ン ターの ユー ザ に"な りす ま して"メ イル を出す事 が可 能 で あ る.
また,MacintoshでUNilX-?1シンとの メイルを実 現 す るEudoraとい う フ リー ソ フ トウ ェア は,
メイ ルを送信 す る際,ネ ッ トワーク に接 続 され たUNIXマ シ ンのsendmailを利用 して行 な って い
る,そ の為,誰 で も簡 単 に"な りす ま し"メ イ ルを発 信す る こ とが可能 で あ る.
これ らの事 は,SMTPサ ーバが ア クセ ス要求 を受 け付 け る際 に,相 手 が ホ ス トの 認 証 を 一 切 行
な わ な い とい うsendmailの仕組 み に も大 きな問題 が あ る といわ ざ るを得 な い.
そ こで,sendmailを改良 し9),SMTPアグセ ス要 求 を受 けつ ける際 にそ の ホス トの認 証 を行 な
うよ うに した.次 節以 降 に その詳 細 を記 す.
3)ポー ト番号 は25番を用いる.
4)/etc/sendmail.cfもしくは/usr/lib/sendmail.cf.
5)SunOS4.Xの場合,/e吐c/selldmaiLcf.
6>miscfsは情報科学セ ンター生田分室 サブ ドメイン(isc.meiji.ac.jp)を代表す るメイルサーバ.
7)mjtlgwyは明治大学 ドメイン(meiji,ac.jp)を代表するメイルサーバ.
8)m{scfsの/usr/spoo1/mail
9)WIDEProjectで4.3BSDのsendmailに改良を加えた,5.67+L6Wをベースにした.
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2.認 証 機 能 を付 加 したsendmail
2・1認 証 手順
今 回作 成 した,認 証 機能 を付 加 したsendmail(以下認 証 版sendmailと記 す.)で は次 の よ うな
手段 で相 手 ホ ス トの認 証 を行 な う,
1.'daemonモー ドで起 動 した認 証 版sendmailは,SMTPポー トを オー プ ン しSMTPサ ーpt－バ と
して他 ホ ス トか らの ア クセ ス要求 を待 つ.
2.SMTPサ ーバ で は,SMTPク ライア ン トか らア クセ ス要求 が発 生 した ら,そ の ホ ス トのIP
ア ドレスを求 め,あ らか じめ登 録 されて い るSMTPア クセ ス可能 ホ ス トで あ るか ど うか を判
定 す る.
3.も しその ホ ス トがSMTPア クセ ス可能 ホ ス トで無 ければ,メ イ ル の送 信 者 に対 して,不 通
通 知 を 出す10).不通 通 知 の具体 的 な内容 にっ いて は付録Aを 参照.
2・2SMTPア クセ ス可能 ホ ス トの定義
認 証版sendmailはSMTPアクセ ス要 求 が来 た ら/etc/sendmail.authファイ ル を読 み込 み,
そ こに記 載 されて い る内 容 に従 って アクセ ス要 求 を受 け入 れ るか否 かを決 定 す る.
/etc/sendmaiLauthのフ ァ イ ル フ ォ ー マ ッ トは次 の 通 りで あ る.
O/etc/sendmail.authのフ ォ ー マ ッ ト
〈SMTP〈 〉 〈 コメ ン 〉
〈SMTP制 限対象 〉 〈制限内容 〉 〈 コメン ト〉
〈SMTP制限対象〉
》 〈SMTP制限対象 〉 [例」
ネ ッ トワー ク ア ド レス 133.26.章.*
ホスト名 笛j竃godO1・i8Cemeiji.ac・jp
皿jロ9。dO1
ホス トア ドレス 133.26,136.15
・
デ フォル ト d6まaロlt4
〈 〉
SM'rpアク ス1・}YeslyefiIOklok
SMTPア クセ ス 要求 を受 け付 け な いNolne
IO)この時 の メイルの差 出人 はMAILER-DAEMONで あ る.
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/etc/sendmail,authファイ ル は,次 の ル ー ル に 従 って 記 述 す る.
●#で 始 ま る行 は コ メ ン トと み なす,
● 各 行 の フ ィー ル ドはTABも し くは空 白 で 区 切 る.
● ネ ッ トワ ー ク ア ドレ ス に*を 使 う時 は 注 意 す る,
-133,26*.36は133.26.*.*と見 な され る.
● 制 限 対 象 は,
default→ネ ッ トワー ク ア ドレ ス→ ホ ス ト名(ホ ス トア ド レス)
の順 序 で 記 述 す る.
/etc/sendmail.authファイ ル の 記 述 例 に っ い て は 付 録Bを 参 照 の こ と.
ま た,/etc/sendmail.authをNISマッ プ と して 持 つ こ と も可 能 で あ る.認 証 版sendmailは,
次 の い ず れ か の 条 件 が 成 り立 っ た時 にNISマ ッ プ を参 照 す る.
1./etc/se4dmail.authカざ存 在 しな い.
2./etc/sendmai1.authの最 後 が 十で 終 って い る.
この 時,NISマ ッ プ名 は必 ずsendmail.authとす る,
NISマ ップ が 参 照 さ れ る と,/etc/sendmail.authで読 み込 ん だ 内 容 が オ 細口パ ー ラ イ ト さ れ る
の で,注 意 を要 す る.
2・3認 証 版sendmaHの 起 動 時 オ プ シ ョ ン
認 証版sendmailでは起 動時 オプ シ ョ ンと して,従 来 のsendmailに加 え て,さ らに次 の ものが
指定 可能 で あ る.
[亜 亜 ク蚕 竺 託 て1・るホストの認麺 乞 い
認証版sendmailは/e七c/sendmail.authもし くはNISよ りsendmaiLauthの引 用 に成 功 す る
と,全 ての ホ ス トか らのSMTPア クセス要求 の際 に認 証 を行 な う.し か し,こ の －noauthオプシ ョ
ンを用 いてsendmailを起 動 す る と,た とえsendmail.authの引用 に成 功 して も,従 来 のsendmail
と同様 にSMTPア クセ ス要 求時 にホ ス トの認 証 を行 なわ な い.
3.認 証 版sendmailの運 用
現 在,認 証版sendmailtL)は情 報科学 セ ンターの全 ての ワー クステ ー シ ョ ン,及 び,学 外 ネ ッ ト
ワークとのgatewayホス トにて1年 以 上 も稼 働 してお り,今 の と ころ問題 はみ られな い,
11)Version2.1.本プ ロ グ ラ ム は 『tp.meiji.ac,jp:～ftp/pub/meiji/src/5、67+1.6W十Mlu2、1.吐ar.
Zと し てanonymousFTP公 開 し て い る,
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情 報科 学 セ ンタ ー生 田分 室 にあ る ワー ク ス テー シ ョ ンで稼 働 して い るsendmailにつ い て は次 の
よ うな ア クセ ス制 限 を設 け て い る.
アクセス対象 制限 コメン ト
defau■t
i33.26.●.*
13326.138.寧
13326`142.令
13326.146.■
13326.160.■
133.26.i36.,
?
?
?
?
y舶
yes
y白日
y卵
ア98
t33.26.t."の1Pアド レス は、SRLNICよ り明治大学 に割 り振 られた ア
ドレス
133.26.1138,142,146,S601*は情報科 学セ ンターの教育用 ワー クス
テ ーシ ョンに割 り振 られたア ドレス
133.26.136.●は情報科学 センヂーの研究用 ワー クステー ション、お よび、
VP2200/10UXPに割 り振 られたア ドレス
これにより,情 報科学 セ ンターに設置 されて いる如何 なるワークステーシ ョンに対 して も,セ ン
ターの管理す るマ シン以外 か らSMTP接続を行 な うことは出来 ない.
4.ま と め
認 証版sendmailは,SMTPクライ ア ン トか らの ア クセ ス要 求 に対 して,細 か い管 理 が 行 な え る
よ うにな った.ま た,ク ライ ア ン トの 認証 は,SMTP要 求 が 発生 した 時点 で/etc/sendmai1.auth
フ ァイ ル等 が チ ェ ック され るの で,SMTPア ク セ ス 制 限 テ ー ブ ル の ア ッ プ デ ー トに対 して,
sendmailを再起 動 せ ず と もダイ ナ ミックに対 応 で き るよ うに な った.ま た,SMTPア ク セ ス 制 限
テ ー ブル はNISを 用 い て共 有 出来 る為,保 守 が極 めて 容 易 にな って い る.こ れ は,情 報 科 学 セ ン
ターの よ うに 多数 の マ シ ンを抱 え て い る部局 で は極 め て重 要 な こ とで あ る.
IPア ドレス は,ネ ッ トワー ク に接 続 す る マ シ ン毎 に,ユ ー ザが 手動 で設 定 す る.そ の 為,IPア
ドレスに よ る認証 に はお の ず と限 界 が あ る.よ り確実 な メ イル発 信 者 の認 証 に は,公 開鍵暗 号方式
秘密 鍵 暗 号方 式 を駆 使 した,デ ィ ジ タル署 名 な ど に頼 る必 要 が あ る,
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A SMTP接続拒否時の不通通知の例
Aecei▼ed:ま エoロtロjugodO1'iec・ ロoiji・ac・jpb了mjueer▽ ・tsc・meiji.ac.jp(4.1/9Llo.12)
idAAO6989;甘ed,11Docgt16:01:19JS「r
Rgc6i▼ ●dltroramjuser▼bymjロgodOl'isc・ 匝etji・ac・jp(6・65tHl.1/zaeiji-i8c-c.1)
1dAA28505;冒od,11D6cgi16:06:06+0900
Datb:Ved.tlDec9116:05:08+0900'
From:H亀 工L宮R・・'D▲臣コ40H◎16c.meiji.ac.jp(Hei■Deli▼6rySロbeystem}
S可bjgct:Rgt輌ellmai1:Serviceuエieveilable
R6tロ皿 －Path`<}1A工LER-DAEHOH>
Hesaage-ld旨 く9112]Llo706.AA28605◎項」ロgodo1.isc.meiji.ac.jp>
T6:<obOOO200i日c・meiji・ncＬjp> ..
Stat口8:R'・
,一一ー－TreLnBcripセofsessionfo1Xov6-一 中一一
554〈hhatemjqgedOl>…Serviceanftvallable:conn合ctio且r6fロ θ6{tbyロjロgodO1.i日c .ロ6iji.ac.jp
-一一一－Unsentmessegefollo甘8一 一一ー－
Received:fromロjuservもyロjロ8edOl:.i日c.皿eiji◆ 直c.jp(5.65与H1.1/meiji-isc-c .1)
i己 』LA28603;Ued.11D6c9116:05:06+0900
Rec亀i▼白d:tromロijngode2・i8c・moiji・ac・jpbymjロserv・iee・1コ ⑲iji.ac.jp(4.1/91.10.12}
idAAO59B6;YedtllDoc9116:01:17JST
Received:bymju8edO2・isc・ ロgiji・ac・jp(4・1/田giji-i8c-c.1)
id五 五09198ES∫ed,11Dec91i6:05:26JST
Date:Yed,iiDecgit6:05=25JSτ
Fエom:obOOO20Qisc.tueiji・ac.jp{匠,日attori)
R臼tttrn-Path=<obooo20Qisc◆ ロeiji.ac.jp>
HeBeege-1d:<9i12110706.直AO9198QmjugodO2.isc.rneiji.ac.jp>
To:hhutemjロ80dOl
Sロbject:t⑤stエ 、
tbi芭i3testtuai1.
mjngo{to2->mju8eエrr->mjロgodO1
一一'M
ayb●]=Pco皿ectionrefUB{∋d.
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B !etc/sendnai1.au七hの例
"扉 ■detinStionfiloforho8t8pgrロitt釦1
背くaeigen-tafehoロ〉 〈seigen－瓦6iyoロ〉
?
?
?
?
?
?
#
●
8
<80ig日ローtai8hou>:
<ロeigen-neiyOU>:
:
d6fault
133.26.●.申
133.26.jl36.ホ
133吟26.138.●
133・26.i42.●
133.26.]L46.申
S33.26.iEO.●
133.26.144.3
"口
?
?
?
??
yee
yes
了es
ye8
y.s
y"
toaCC6日8欝9欝 田88
〈CO1虹国6nセ〉
箆etvorkaddres■133.26.0.0.133.26,■.●
ho白竜m迎9'tujqgodet
ho8むaddエ ●百9133.26.136.16
defaelt
Y6日・y白8・OK・ok・
肩o,no,
8
#
婁
#
雰
●
#
defanlt
aユ1国giji・ac・jp
{samba中1回ロ5c}.i6c.江)giji.ac.jp
{polJca中一1!te』ロgo中}・i8c.m6ij土・ec.jp
{po1Xa■一・2}.lsc.melji.ac.jp
{geユtz*-1}・is¢・垣6iji`ac.jp
{valtz*-2}・五8c・皿已iji・ac.jp
言bo19工00Li回c・m●iji・ac.jp
enddofiロjLtion雰9●口#標#■#●1##08#ロ8#●90#●9■露■虜##雰■#欝欝#
